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Исследование различных аспектов противо-
правной деятельности, связанной с совершени-
ем правонарушений в сфере информационных 
технологий, показывает, что защита от противо-
правных действий, объектами которых являются 
средства вычислительной техники и средства 
связи, а также информация, содержащаяся в 
них, есть сложный и многогранный процесс, ор-
ганизация которого определяется множеством 
факторов, формирующих специфику данной де-
ятельности. 

Одним из таких факторов выступает про-
блематика установления справедливой ответ-
ственности за правонарушения в области связи. 
В настоящее время нельзя однозначно утверж-
дать, что среди ученых, законодателей и право-
применителей выработан однозначный подход к 
данному вопросу. Это обусловлено непродолжи-
тельным периодом существования исследуемых 
правоотношений и неспособностью юридиче-
ской науки и практики к быстрому осмыслению 
происходящих процессов и реагированию на 
технологический прогресс, способствующий 
окончательному становлению информационного 
общества. Как справедливо отмечает Е. Смыс-
лина, «...юрисдикционые органы оказались в 
довольно сложном положении: возникла совер-
шенно новая система общественных отношений, 

связанная с совершенно новыми технологиями, 
и чтобы применить к ним нормы существующего 
законодательства, нужно как минимум понимать 
сущность и содержание этих отношений»1. 

С середины 90-х годов прошлого века на 
рынке оказания услуг связи отмечен рост числа 
правонарушений, связанных с неправомерным 
использованием возрастающих возможностей 
сотовой связи. Этот вид преступлений стал на-
столько распространен, что получил собствен-
ное название - «фрод»2. Это - мошенничество с 
контрактами и счетами за услуги сотовой связи, 
хищения и клонирование сотовых телефонов, а 
также изощренные способы обмана сотовых ком-
паний3. Иными словами, под «фродом» подраз-
умевается вся совокупность фактов незаконного 
использования ресурсов сотовой связи. 

В то же время следует иметь в виду, что «... 
эти понятия заимствованы из зарубежного зако-
нодательства, а понятие „мошенничество" тра-
диционно используется в нашей стране для обо-
значения несколько иного преступления»4. 

Вместе с тем, с развитием технологий пра-
вонарушения в области связи не ограничились 
только лишь сотовым или мобильным «фродом». 
Сюда также с уверенностью можно отнести сле-
дующие противоправные действия: 

незаконное оказание телематических услуг; 
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незаконный доступ к ресурсам проводной 
связи; 

незаконный доступ к услугам кабельного те-
левидения; 

копирование информации SIM-карт мобиль-
ных телефонов; 

правонарушения в сфере платежей за теле-
матические услуги; 

заключение договоров на оказание телемати-
ческих услуг по подложным документам и иные. 

Таким образом, с течением времени право-
нарушения в области связи на порядок увеличи-
лись и стали более разнообразными. 

Ущерб, причиняемый операторам связи 
только от сотового «фрода», в мировых масшта-
бах, по некоторым данным, доходит до 13,6% от 
общего числа доходов5. Следует согласиться с 
А. Борейко, что «...прибыль от этого вида мошен-
ничества не меньше, чем в наркоторговле, а риск 
значительно ниже, поскольку во многих странах 
законодательство не содержит адекватных мер 
по борьбе с ним»6. Действительно, все правона-
рушения в области связи, в том числе сотовой, а 
также в телекоммуникационных сетях квалифи-
цируются, как правило, семью статьями Уголов-
ного кодекса Российской Федерации, а именно: 
ст. 159 (мошенничество), ст. 160 (присвоение или 
растрата), ст. 165 (причинение имущественного 
ущерба без признаков хищения), ст. 171 (неза-
конное предпринимательство), ст. 272 (неправо-
мерный доступ к компьютерной информации) и 
ст. 273 (создание, использование и распростра-
нение вредоносных компьютерных программ)7. 

Основными причинами, снижающими эф-
фективность противодействия правонарушени-
ям в области связи и телекоммуникаций, можно 
назвать следующие: 

многообразие видов противоправных дей-
ствий, постоянное появление новых форм и спо-
собов их совершения; 

несовершенство законодательной базы, в 
которой нет единой трактовки совершаемых де-
яний, в связи с чем однотипные правонарушения 
квалифицируются по разным статьям Уголовного 
кодекса Российской Федерации; 

отсутствие у сотрудников следственных 
органов достаточного опыта в расследовании 
уголовных дел, возбужденных по фактам совер-
шения преступлений в области связи и телеком-
муникаций. Это обстоятельство выражается пре-
жде всего в том, что для возбуждения уголовного 
дела в разных субъектах Российской Федерации 
требуется разный объем материалов, которые 
содержат достаточные данные, свидетельствую-
щие о наличии признаков состава преступления. 

В связи с этим необходимо обратить вни-
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мание на основания привлечения за отдельные 
правонарушения в области связи и телекоммуни-
каций виновных лиц к административной ответ-
ственности. В пользу административного наказа-
ния выступают оперативность его осуществления 
и отсутствие трудоемких оперативно-розыскных 
и следственных действий при раскрытии и рас-
следовании уголовно наказуемого деяния. 

Несмотря на наличие в главе 13 Кодекса Рос-
сийской Федерации об административных пра-
вонарушениях8 28 составов административных 
правонарушений, ни одно из них не устанавлива-
ет ответственности за противоправные действия 
в области связи и телекоммуникаций. Между тем 
анализ законодательства Российской Федерации 
в указанной сфере позволяет сделать вывод о на-
личии оснований для привлечения к администра-
тивной ответственности за некоторые из них. 

Проанализируем такие противоправные дей-
ствия. 

Оказывая своим абонентам услуги подвиж-
ной связи, управляющие центры системы со-
товой телефонной связи оператора постоянно 
отслеживают местонахождение абонента для 
организации сеанса связи в случае вызова это-
го абонента. Мобильный телефон периодически 
отсылает регистрационный сигнал на базовую 
станцию той местности, в которой он находится. 
В свою очередь полученный сигнал транслиру-
ется в управляющий центр системы. Таким об-
разом, принцип определения местоположения 
абонента заложен в алгоритм работы сотовой 
телефонной сети. Относительно недавно веду-
щие операторы связи стали предлагать своим 
абонентам данную возможность в качестве од-
ной из услуг. Обнаружить местоположение або-
нента можно только с его согласия посредством 
разрешения на контроль местоположения. Одно-
временно с этим в случае, если злоумышленни-
ку телефонный аппарат станет доступным хотя 
бы на короткий промежуток времени, он может 
осуществить регистрацию двух аппаратов сото-
вой связи без ведома контролируемого абонен-
та. Несмотря на то, что оператор связи должен 
гарантировать каждому абоненту возможность 
запрета определения своего местоположения в 
любой момент, абонент также вправе знать свое 
проверяемое положение. Однако функция запро-
са своего контролируемого состояния не всег-
да может быть предусмотрена, поэтому в слу-
чае оказания оператором сотовой связи услуги 
дистанционного предоставления информации 
о местонахождении абонента необходимо обя-
зать оператора предоставлять контролируемо-
му абоненту возможность полумения сведений о 
произведенных в его отношении запросах и под-



ключенных сервисах. В случае непредоставления 
указанных сведений оператора сотовой связи 
следует привлекать к административной ответ-
ственности за нарушение тайны личной жизни 
абонента. 

В соответствии с ч. 2 ст. 62 Федерального 
закона от 7 июля 2003 г. № 126-ФЗ «О связи»9 

пользователь услугами связи имеет право на по-
лучение необходимой информации об услугах 
связи. Непредоставление полной и необходи-
мой информации абоненту оператором связи о 
возможных негативных последствиях при оказа-
нии услуг может повлечь за собой, в частности, 
необеспечение защиты конфиденциальности 
данных о нем. Так, например, ряд современных 
моделей телефонов, оснащенных передатчиком 
«Bluetooth», позволяют злоумышленникам скрыт-
но получить доступ к телефону и выполнить с 
ним произвольные действия. Проблема состоит 
в том, что для некоторых телефонов «Bluetooth»-
гарнитура не должна проходить авторизацию, для 
того чтобы воспользоваться телефоном. Произ-
водители гарнитур стремятся снизить стоимость 
устройств за счет отсутствия аппаратной реа-
лизации данной процедуры. Производители же 
мобильных телефонов, зная об этом, упраздняют 
механизм проверки для обеспечения совмести-
мости с большим количеством гарнитур. Обычно 
поиск гарнитуры инициируется самим мобиль-
ным телефоном, так как гарнитура для сниже-
ния стоимости не снабжается функционалом, 
позволяющим осуществлять поиск устройств. 
Это означает, что гарнитура сама не может найти 
мобильный телефон и не может определить, по 
какому «Bluetoothw-каналу взаимодействовать с 
ним. По этой причине разработчики телефонов 
пренебрегают функциями авторизации. 

В связи с этим на ряде мобильных телефонов 
существуют открытые порты «Bluetooth», по кото-
рым можно обратиться к телефону, имитируя по-
ведение беспроводной гарнитуры. Для уязвимых 
телефонов номер профиля беспроводной гар-
нитуры точно известен. При этом подключенная 
к телефону гарнитура обладает правами ROOT. 
Злоумышленник, подключившись к телефону, 
может получить доступ к любым данным, включая 
SMS-сообщения и данные контактов. Он может 
как беспрепятственно скопировать эти данные, 
так и записать в память телефона компрометиру-
ющие данные10. 

Помимо незаконного доступа к данным, име-
ющимся на телефонном аппарате, абонент так-
же может стать объектом «заражения» сотового 
устройства вредоносным программным обеспе-
чением при использовании услуги доступа к сети 
Интернет. Кроме того, сведения, характеризую-

щие личность абонента или его активность в сети 
Интернет, могут стать достоянием посторонних 
лиц с помощью файла «cookies». В «cookies» мо-
гут быть сохранены данные, которые пользова-
тель оставил о себе в сети Интернет (логин, па-
роль, Ф.И.О., e-mail, почтовые настройки). Даже 
если пользователь в сети Интернет при просмо-
тре электронного ресурса не оставляет «следов» 
о себе, в распоряжении сервера остается инфор-
мация об IP-адресе посетителя, с помощью кото-
рого можно определить узел связи, который ис-
пользуется для доступа к сети Интернет 

Таким образом, в целях защиты абонентов 
от претерпевания неблагоприятных последствий 
при предоставлении им услуг связи необходи-
мо внесение изменений в ФЗ «О связи» в части, 
предусматривающей при заключении договора 
об оказании услуг связи со стороны оператора 
связи предоставление исчерпывающих гарантий 
обеспечения конфиденциальности хранящей-
ся в телефонном аппарате охраняемой законом 
информации. Неисполнение указанной обязан-
ности должно караться привлечением соответ-
ствующего оператора связи к административной 
ответственности. 

Также, на взгляд автора, заслуживает внима-
ния с точки зрения установления административ-
ной ответственности такое противоправное дея-
ние, как блокирование канала связи абонента, что 
стало возможным с появлением автоматических 
систем связи и программируемых аппаратов свя-
зи. Поставив на автодозвон телефонные номера 
«нужных» абонентов, злоумышленник надежно ли-
шает его коммутационного канала. В случае, ког-
да основой бизнеса являются информационные 
услуги, дискредитация коммутационного канала 
даже в течение непродолжительного времени мо-
жет поставить крест на бизнесе субъекта. 

Сложность рассматриваемой ситуации за-
ключается в том, что определить внешнее бло-
кирование может только оператор связи, в бил-
линговой системе которого зафиксированы все 
попытки доступа к номеру абонента11. 

Стоит отметить, что наличие административ-
ной санкции в этой ситуации будет эффектив-
ным, если причиненный имущественный ущерб 
не достигнет предела, при наступлении которого 
виновное лицо должно привлекаться к уголовной 
ответственности, а также в случае отсутствия 
признаков уголовно наказуемого деяния в целом. 

Особое значение для сетей сотовой связи 
имеет вопрос, связанный со сменой ІМЕІ-кодов 
телефонных аппаратов и созданием дубликата 
(клона) SIM-карты. Относительно клонирования 
SIM-карт в большинстве случаев возбуждают-
ся уголовные дела по ст. 272 или ст. 165 УК РФ12. 
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С вопросом о привлечении к юридической ответ-
ственности за изменение ІМЕІ-кодов не все так 
однозначно. 

Не существует двух легальных телефонов с 
одинаковыми ІМЕІ-кодами. Фиксация ІМЕІ-кода в 
базе данных оператора сотовой связи позволяет 
последнему контролировать оконечную аппара-
туру пользователя - модель телефонного аппа-
рата, легальность его приобретения, миграцию 
аппаратов между абонентами. 

Изменение идентификатора является не-
правомерным и должно вызывать соответству-
ющие санкции, однако и в административном, и 
в уголовном законодательстве конкретная нор-
ма, которая бы устанавливала ответственность 
за указанное действие, отсутствует, что ведет к 
сложностям правоприменения в данной сфере. 
Известно, что на практике за изменение ІМЕІ-
кода возбуждались уголовные дела по ст. 272 или 
ст. 273 УК РФ13. В то же время в проекте феде-
рального закона от 11 апреля 2005 г. № 159989-4, 
предусматривавшего внесение изменений в от-
дельные законодательные акты, Уголовный ко-
декс Российской Федерации предлагалось до-
полнить ст. 181.1, в которой устанавливалась бы 
ответственность за несанкционированное из-
менение международного идентификатора мо-
бильного телефона, установленного его произво-
дителем, а равно его подделку, совершенные из 
корыстной или иной личной заинтересованности. 
Верховный Суд Российской Федерации в офици-
альном отзыве от 7 июля 2005 г. № 1088-5/общ. не 
поддержал данный законопроект, мотивируя это 
тем, что «Общая часть Уголовного кодекса Рос-
сийской Федерации позволяет решить вопрос об 
ответственности лиц, которые помогают сбывать 
краденые сотовые телефоны, в том числе путем 
изменения или подделки международного иден-
тификатора мобильного телефона». 

Известные случаи квалификации изменения 
ІМЕІ-кода на практике небесспорны. Применение 
ст. 272 УК РФ возможно при условии непосред-
ственного отнесения ІМЕІ-кода к охраняемой за-
коном компьютерной информации, т.е. данным, 
представленным в форме электрических сиг-
налов, доступ к которым ограничен федераль-
ным законом. Международный идентификатор 
мобильного оборудования представляет собой 
уникальный серийный номер каждого телефона 
GSM, состоящий из 15 цифр. Он указан на короб-
ке с телефоном под штрих-кодом и на корпусе 
телефона под аккумулятором. Сверить его мож-
но, набрав на клавиатуре комбинацию клавиш 
*#06#. Пятнадцать цифр номера ІМЕІ означают 
сочетание [ТАС] [FAC] [SNR] [SP], где ТАС (Туре 
Approval code) - 6 цифр - код конкретной модели 
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телефона, FAC (Final Assembly Code) - 2 цифры -
код страны-производителя сотового телефона, 
SNR (Serial number) - 6 цифр - серийный номер 
телефона, SP (Spare), последняя цифра - за-
пасной идентификатор, вычисляемый по специ-
альному алгоритму на основе предыдущих цифр. 
Таким образом, весьма неочевидным представ-
ляется отнесение ІМЕІ-кода к охраняемой зако-
ном компьютерной информации. 

Более реалистичным выглядит вариант при-
влечения к ответственности за модификацию 
ІМЕІ-кода по ст. 273 УК РФ. При изменении ІМЕІ 
перепрограммируемая память, в которой он про-
писан, выступает в качестве носителя информа-
ции, а сам ІМЕІ может рассматриваться в каче-
стве компьютерной информации, но при условии, 
что под компьютерной будет подразумеваться 
информация в форме, доступной для восприятия 
ЭВМ, или передающаяся по каналам связи14, так 
как в настоящее время отсутствует дефиниция 
«информация, предоставленная в форме элек-
трических сигналов». На данный факт указывало 
правовое управление Государственной Думы ФС 
РФ в отзыве на законопроект «О внесении изме-
нений в Уголовный кодекс Российской Федера-
ции и отдельные законодательные акты Россий-
ской Федерации»15. 

Альтернативная возможность решения про-
блемы заключается в применении ст. 13.6 КоАП 
РФ («Использование несертифицированных 
средств связи либо предоставление несертифи-
цированных услуг связи»). Данное решение вы-
текает из ч. 2, 3 ст. 41 Федерального закона от 7 
июля 2003 г. № 126-ФЗ «О связи» - «Подтверж-
дение соответствия средств связи и услуг свя-
зи» - в которых установлена обязательная сер-
тификация радиоэлектронных средств связи. Из 
нормы ст. 25 ФЗ «О техническом регулировании», 
устанавливающей, что «сертификат соответ-
ствия включает в себя информацию об объекте 
сертификации, позволяющую идентифицировать 
этот объект», следует обязательное наличие соб-
ственного сертификата для каждого сотового те-
лефонного аппарата. Идентификатором каждого 
аппарата, по которому производится сертифика-
ция изделия, является ІМЕІ16. 

Представляется, что только законодатель-
ное установление дефиниции «изменение (моди-
фикация) ІМЕІ» позволит ответить на возникаю-
щие вопросы в процессе квалификации деяния, 
связанного с использованием сотового теле-
фонного аппарата с измененным (поддельным) 
ІМЕІ-кодом. На взгляд автора, установление ад-
министративной санкции выглядит предпочти-
тельнее в свете ранее неудачных попыток закре-
пления уголовной ответственности. 



В заключение необходимо отметить, что с 
развитием информационных технологий не стоит 
на месте развитие связи и телекоммуникаций. К 
сожалению, часто результаты этого развития на-
правлены в русло корыстного обогащения и не 
всегда могут трактоваться как действия, совер-
шаемые в рамках правового поля. 

Возрастающее число разнообразных деяний, 
направленных на неправомерное получение ох-
раняемой законом информации, извлечение до-
ходов от различных манипуляций с устройствами 
сотовой связи, а также совершение иных противо-
правных действий в области связи и телекомму-
никаций заставляют правоохранительные органы 
не только адекватно реагировать на них путем 
привлечения к ответственности за совершение 
деяния, содержащего признаки преступления или 
административного правонарушения, но и про-
являть изобретательство в случае, если за совер-
шенное противоправное действие законодатель 
не установил ни административной, ни уголов-
ной ответственности. Однако попытки «подбора» 
существующих статей, особенно уголовных, на 
взгляд автора, не должны иметь места. Соверша-
ется ряд противоправных действий, объективно 
требующих привлечения к административной от-
ветственности даже при отсутствии признаков об-
щественной опасности. Одним из таких примеров 
может быть модификация ІМЕІ-кода. 

В то же время нельзя признать удачной главу 
13 КоАП РФ. Ни одной, по мнению автора, акту-
альной статьи, предусматривающей администра-
тивную ответственность за правонарушение в 
области связи и информации, хотя потерпевшим 
здесь потенциально может стать каждый второй 
обладатель смартфона, коммуникатора или про-
сто телефонного аппарата, который может хра-
нить, обрабатывать и передавать компьютерную 
информацию, в этом Кодексе не содержится. 
Однако, как отмечено, в пользу применения ад-
министративного наказания выступает опера-

тивность его осуществления и отсутствие тру-
доемких оперативно-розыскных и следственных 
действий при раскрытии и расследовании уго-
ловно наказуемого деяния. 

Таким образом, представляется наиболее 
оптимальным вариант развития событий, при ко-
тором за противоправные деяния в области свя-
зи необходимо установление административной 
санкции. 
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